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PRETTY
GOOD PRIVACY (PGP)

Sejarah enkripsi End-to-End (E2E) bermula dari teknologi yang bernama Pretty
Good Privacy (PGP) yang dikembangkan oleh Phil Zimmermann pada tahun 1991.
PGP merupakan program komputer yang digunakan untuk melakukan pertukaran
pesan rahasia melalui email. Pada awalnya kehadiran PGP menimbulkan
pertentangan dari pemerintah Amerika Serikat karena diduga melanggar larangan
mengenai ekspor alat kriptografi dengan alasan keamanan. Amerika Serikat
bahkan melakukan penyelidikan terhadap Phil Zimmermann karena membagikan
alat kriptografi kepada pengguna komputer di seluruh dunia.

Kehadiran PGP membuat ahli teknologi mulai mengembangkan layanan enkripsi
data yang aman untuk privasi pengguna, sepanjang tahun 1997 hingga 2011 muncul
berbagai peningkatan PGP, salah satunya adalah OpenPGP. terdapat banyak versi
dari software PGP yang telah diciptakan. Pada tahun 1997, Phil Zimmerman
membuat proposal ke Internet Engineering Task Force (IETF) untuk pembuatan
standar PGP open-source. Proposal tersebut kemudian diterima dan mengarah
pada pembuatan protokol OpenPGP, yang hingga saat ini menjadi format standar
untuk kunci dan pesan enkripsi.
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SKEMA PENGGUNAAN
OPENPGP

PGP menggunakan 2 kunci yaitu:

Private Key: Kunci yang hanya boleh dimiliki oleh user yang bersangkutan. Private
key digunakan untuk melakukan dekripsi dan memberikan digital sign terhadap
pesan yang akan dikirimkan.

Public Key: Kunci yang boleh disebarkan ke user-user lain. Public key digunakan
untuk mengenkripsi pesan yang ditujukan kepada pemilik private key.

PUBLIC PRIVATE
KEY KEY

e=4 =32

l I

ENKRIPSI MENGGUNAKAN DEKRIPSI MENGGUNAKAN
PUBLIC KEY PRIVATE KEY

DECRYPTED
ENCRYPTED
MESSAGE MESSAGE
I—) T

MAIL SERVER

Pada saat ini, OpenPGP telah banyak digunakan dan disediakan secara built-in
pada email client (aplikasi email). Contoh email client yang memanfaatkan
OpenPGP untuk menyediakan pengiriman email terenkripsi bagi penggunananya
adalah Mozilla Thunderbird, Zimbra, dan Microsoft Outlook.
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PENGGUNAAN p
OPENPGP PADA
MOZILLA THUNDERBIRD

[

MOZILLA THUNDERBIRD

Mozilla Thunderbird adalah perangkat lunak email client yang dikembangkan oleh
Mozilla Foundation. Pada 7 Desember 2004, versi 1.0 dirilis dan diunduh lebih dari
500.000 juta kali dalam 3 hari pertama. Pada saat ini mozila thunderbird versi
terakhir adalah 91.5.1. Mulai pada versi 7821 Mozilla Thunderbird telah
mengintegrasikan OpenPGP langsung ke dalam aplikasi utama. Sehingga, Tidak
diperlukan add-on untuk mengirimkan email terenkripsi.

INSTALASI

Untuk melakukan instalasi Mozilla Thunderbird dapat langsung mengunjungi web
resmi dari Mozilla Thunderbird dan mengunduh file aplikasi sesuai dengan sistem
operasi yang digunakan. Selain tersededia dalam berbagai sistem operasi, Mozilla
Thunderbird juga tersedia dalam berbagai bahasa. Berikut merupakan tautan
untuk mengunduh Mozilla Thunderbird :
https://www.thunderbird.net/en-US/thunderbird/all/

KONFIGURASI AKUN

Sebelum dapat menggunakan Mozilla Thunderbird lakukan konfigurasi akun
dengan memasukkan email yang akan digunakan dan memilih protokol email yang
digunakan atau didukung server email masing-masing. Terdapat beberapa
langkah yang dilkukan pada tahap ini yaitu:

1.Mengisi Nama Pengguna
2.Masukkan alamat email yang akan digunakan
3.Masukkan password yang akan digunakan untuk login akun mozilla thunderbird
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4. Pilih protokol email yang didukung 5. Klik Finish setelah berhasil melakukan

server email masing-masing, lalu klik  proses konfigurasi akun
done
e IMAP : Email disimpan pada ¥ Account successfully crealed

Yo can now Lse this acoour with Thundertind
Yoo £an impecve runing sdvanced stcosne sttrgs

server
e POP3 : Email disimpan pada i

& Accountsetfings =0 End-to-end encryption g st = SLippor foeum «-Pilvacy poey

komputer secara lokal 4 s & Dokt S
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To ue your cuvent il adoress il s your oredsntskis.

Thurmte i wil Butermaliially s e & veikine il secermmesded strres eorfigieaten

e @ Connect to a CardLAY acdress Bock
sy Mack 3 L e b B 18 Connect to an LOAP address boak

s scdren

oSt @gmakion

Prarars
18 connect to 2 remate calenaar

Koy voust Fldlers and smasly.on yoat comante

GENERATE KEY PAIR

1. Pada tampilan utama Klik pada “Enkripsi Ujung ke Ujung”

G2 blackjohry 3T @gmail.com 1
G ambiipessn v # Tuie Dlwgebrel (B Bues atsmat | © g v T Cuek s
v [ muhammad.aqil@bssn.gaid

3 Kotak Masuk {393) B blackjohnyS7 @gmail.com

[£] Konsep
<] Terkiim

» (& Anip
B3 Baca pesan # Tuiic pesan barw Can pesan W Kelola frter pazan
] Tony Sammpah pas Q P 9 ks Uung

[V G bhackjohiy70gmat com
3 Kotak Masuk (35926)
[ Teng Sampah Stapkan Akun Lain
~ [ [Gmad]

A oot
<1 Surat Terkirim
& Semua Email
@) Spam

B2 Email B Kalender & Buky Alamat ) Cbrolan B Filelink

2. Klik pada “Tambahkan Kunci...”

Enkripsi Ujung-ke-Ujung
untuk mengirim pesan terenkripsi atau beranda tangan digital Anda perlu mengkonfigurasi leknologi enkripss,
baik OpenPGP maupun S/MIME,

Pilih kunc pribadi Anda untuk mengaktifkan penggunaan OpenPGP, atau serifikat pribadi Anda untuk
mengaktifkan penggunaan 5/MIME. Untuk kunci pribadi atau sertifikat, Anda memiliki kunci rahasia yang sesuai.
Pelajari lebih lanjut

OpenPGP

Thunderbird tidak memiliki kunci pribadi OpenPGP yang terkait dengan

blackjohny57@gmail.com A Tambahkan Kunci...

Gunakan Manajer Kund OpenPGP untuk melihat dan mengelola kunci publikkoresponden Anda dan semua kunci
lain yang tidak tercantum di atas.

Manajer Kunci Open?GP
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3. Pilih “Buat Kunci OpenPGP baru” apabila belum memiliki pasangan kunci publik
dan private, dan apabila telah memiliki pasangan kunci dapat dipilih “Impor
Kunci OpenPGP yang sudah ada”

Tambahkan Kunei OpenPGP Probadi untuk blackjohnyS7 Egmail.com

@ Jika Anda sudah memiliki kunci pribadi untuk alamat email i, Anda harus
mengimpornya, Jika tidak Anda tidak akan memiliki akses ke arsip email terenkripsi, juga
tidak dapat membaca email terenkripsi yang masuk dar orang yang masih menggunakan
kunci Anda yang ada.  Pelajari lebih lanjut

O Buat Kungli OpenPGP baru

Impor Kunci OpenPGP yang sudah ada

#

4. Atur masa berlaku kunci, dan algoritma enkripsi serta panjang kunci yang
akan dibangkitkan. Secara default masa berlaku kunci diatur akan kadaluwarsa
dalam 3 tahun, algoritma enkripsi menggunakan RSA, dan ukuran kunci adalah
3072. Apabila sudah diatur klik “Hasilkan Kunci”

Tarnbahksn Kunci DpenPGR Probadi untuk bladdohnyST@gmall.com

Hasilkan Kunci OpenPGP

Identitas  Johny Black <blacigohny37@gmail.com> - blackpohnyST@gmail.com ~

Kedaluwarsa kunci
Tentukan waktu kedaluwarsa dan kunoi yang baru Anda buai. Anda nanti dapat mengontrol

tanggal untuk memperpaniangnya jika perluy,

0O Kunci kedaluwarsa dalam 33 : tahun »

Kunci tidak kedaluwarsa

Setelan lanjutan

Kontrol pengaturan lanjutan Kenc OpenPGP anda.

Jenis kund (T RSA b

Ukuran kunci (5 3072~
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PERTUKARAN KUNCI PUBLIK

Berkomunikasi menggunakan email terenkripsi dapat dilakukan ketika memiliki
kunci publik orang yang akan dikirimi pesan terenkripsi. Mereka juga
membutuhkan kunci publik kita untuk mengirim kembali pesan secara terenkripsi.

1. Buat pesan baru dengan klik “Tulis pesan baru” pada menu utama
2. Tulis pesan dan lampirkan kunci publik

/ Tulis: Kunci Publik - Thunderbird

Berkas Ubah Jampilan Sisipkan Format Pengaturan  Alat Baptuan

AKiim = fy Eaan v aKwnmnE] B simpan v
Teknologi Enkripsi

Dari ok
~* langan Enkripsi (Q)

% | ol Perly Enknpsi
Tandatangani Pesan Ini Secara Dijital
Subjek | Kur OpenfGP > + Lampitkan Kunci Publik Saya
Paragraf o | L2 Temnpilkan Info Keamanan v Enkripsi Subjek By ©«

Berikut saya kirimkan Public Key milik saya.

-lohny Black-

3. Kirim pesan ke penerima pesan

IMPORT PUBLIC KEY

Pengirim pesan sebelum melakukan komunikasi rahasia harus memiliki kunci publik
penerima pesan. Oleh karena itu, kedua belah pihak harus melakukan import pada
email client masing-masing yang digunakan.

1. Buka pesan email berisi lampiran public key yang telah diterima
2. Unduh pubilic key lalu klik “simpan” pada bagian lampiran email.

Dari Saya <muhammad.aqil@bssn.go.id> % ® Balas| = Teruskan| @ Arsipkan.| @ Junk | B Hapus | Lebih Banyak v
Subpel Kune Publile 20:35
Untuk Saya <blackjohny57@gmail.com> W

Berikut Kunci Publik milik saya

-Muhammad Agqil H-

hd ﬂ 1 lampiran: OpenPGP_(B86D2F28BF346CCC.asc 24 KE [ Simpan v

[ 2 OpenPGP_0xBEEDZF23BF46CCCasc 24KE |
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4. Pada tampilan utama, Klik “Enkripsi Ujung ke Ujung”
5. Klik pada “Manjer Kunci OpenPGP”
6. Pilih “File” lalu klik “Impor Kunci Publik Dari File”

Manajer Kunci OpenPGP

o
Bl Sunting (E) Tampilican () Keyserver Menghasilian
| impor tunci pusii Dan File I:]

imipor Kunci Rahasis Daii File

impor Pembatalan Dan File - ID Kunci Kedabswarsa !
sgroho @bssn.go.id> OxS64ATBBEGATEIOCT 129 2024
erdibssn,go.id= O 101539B46ABGFCIA
ms OxDYSCOEBCRTBE...  2/6/2045

Mjuat Ulang Smpgehan Kunci Iyil@hssn.go > 0xBEGD2FRBBF34G...

Tutup

7. Pilih file kunci publik yang telah diunduh sebelumnya, Klik “Open”.

Impor Berkas Kunci OpenP GP =
4| @ Public Key » Public Key v & earch Pub
|
Organize » New folder v O @
i Pictures A Name Diate modified
o OneDrive - Persor & Public Key_lohny Black AR/ 2002 204
B This PC

B 30 Objects
Bl Deskrop
@/ Documents
& Downloads
B Music
e Pictures
B videos
= 05(C)

v € >

File name: | Public Key_Johny Black || Berkas GnuPG

8. Klik Pilihan “Diterima (belum diverivikasi)” lalu klik “Oke”

Impor kunei berikut? {1)

S6ABCI054F73AG1B43984D8DBE6D2F28BF346CCC
Muhammad Agil Hilmi < muhammad.aqid@bssn.go.id>

() Tidak diterima (belum diputuskan)

(®) Diterima (belum diverifikasi)
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MENGIRIM PESAN TERENKRIPSI

Setelah melakukan pertukaran kunci dan melakukan import kunci publik. Kita
dapat melakukan kirim terima email secara aman dengan enkripsi end-to-end.

1. Buat pesan baru 2. Buka Tab “Keamanan” dan pilih “Perlu
Enkripsi”.
¢
Betat Ubsh  Tempdes Sgipten Fgonst Pengatusn Alet Bagtuse
diwe fofan v Bkensein v Dfinps v [ amch v ; Tulis: Pesan Rahasia - Thunderbird
Dap  Johny Bisck <bisckiobmySTBgruiloomy  #ik vtk ke D
o | Berkaz Ubah Tampilan Smipkan Format Pengaturan  Alat  Baptuan
= e ATTEBIUAE EE = avO- A Kiim | fgEaan v @ Keamanan | v | [B) Simpan | v
Pesan Rahasla Teknologi Enkripsi >
| Lol il telos izl Dari  Jok
chi Bk langaa Enksipe (0]
P 1P
== erlu Enknpsi
v" Tendatangani Pesan Ini Secara Dijital |
z Pes
ubjek | Tes OpenPGP b
Paragraf W Le Tampilkan Info Keamanan

3. Kirim pesan

4. Penerima pesan akan mendapatkan pesan yang dikirimkan dan akan secara otomatis
didekripsi oleh Mozilla Thunderbird dan langsung ditampilkan

st Saya <blackjohny57@gmail.com> ¥ % Balas | A Teruskan & Arsipkan| @ Junk E Hepus | Lebih Banyak v

" Pesan Rahasia 2056

{1k Saya <muhammad,aqil@bssn.go.id> OpenPGP @ O
Pesan Rahasia. - _Kean:ar;san - DpenPGP_ B

Tanda T Digital yang Baik
Email ini dikirimkan telah dienkripsi £ Tanda Tangan Digital yang Bai

Pesan ini menyertakan tanda tangan digital yang valid dari kunci
-Johny Black- pribadi Anda.

gg;hgsﬁﬁzgﬁm Lihat kunci penanda tangan

B Pesan Dienkripsi

Pesan dienknpsi sebelum dilinmkan kepada Anda. Proses enknipsi
membuat prhak lain akan kesultan untuk melihat informasi yang
dikirirn saat sedang berada dalam janingan.

1D kunci dekripsi Anda: 0xD95C00EGCETEED24 (1D sub kunci:
OxBEADADB331958EF5)

Lihat kunci dekripsi Anda
Pesan tersebut dienkripsi ke pemilik kund berikut:
MMuhammad Agil Hilmi < muhammad.aqil@bisn. go.ld=

OxBBGD2F2BBF346CCC (0xCD1BATTTTSTTO1D3)
> @ 1lampiran: OpenPGP_(xD95CO0EECETEED24.a5¢c -4 ;v

Belom Dbaca ¥ Totak 1267
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PENGGUNAAN OPENPGP (©))
PADA ZIMBRA Ambra

ZIMBRA

Zimbra Mail Collaboration adalah produk dari Synacor yang dapat membagikan
surat, dokumen, kalender, dan lain-lain kepada pengguna internal maupun
eksternal secara aman. Zimbra Mail Collaboration memberikan kebebasan serta
kemudahan para penggunanya untuk bekerja secara virtual dari mana saqja
dengan menggunakan perangkat tablet, ponsel, ataupun laptop. Server Zimbra
Mail Collaboration juga menyediakan dukungan penuh lintas platform dengan
integrasi pada sistem operasi utama seperti Windows, Mac, dan Linux desktop.

OpenPGP berbasis pada PGP (Pretty Good Privacy) merupakan tool untuk enkripsi
email, hadir pada Zimbra dalam bentuk Zimlets atau Add on yang dibuat oleh
Barry De Graaff.

INSTALASI

Pada Zimbra Mail Server, OpenPGP dikemas dalam bentuk Zimlets atau Add-On
tambahan. Zimlet hanya bekerja pada Zimbra versi 8.8.15, 9.0 dan diatasnya.

Install Zimbra OpenPGP Zimlet versi 2.7.7

[root@myzimbra ~]# rm -Rf /opt/zimbra/zimlets—
deployed/_dev/tk_barrydegraaff_zimbra_openpgp/

[root@myzimbra ~]# su zimbra

[zimbra@myzimbra ~] wget https://github.com/Zimbra—-Community/pgp-
zimlet/releases/download/2.7.7/tk_barrydegraaff_zimbra_openpgp.zip -0
/tmp/tk_barrydegraaff_zimbra_openpgp.zip

[zimbra@myzimbra ~] zmzimletctl deploy /tmp/tk_barrydegraaff_ zimbra_openpgp.zip

[zimbra@myzimbra ~] zmmailboxdctl restart
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GENERATE KEY PAIR

v Zimlets
1. Login WebMail Zimbra
OpenPGP 2. Buka tab openPGP
(M Archive yang terletak di bagian
@ Webix kiri bawah pada bagian
Zimlets
Y Yahoo! Emoticons
OnenPGP
Manage Keys
3. Klik kanan pada _ Generate key pair
openPGP dan pilih TSend someone my public Key
Generate key pair . Keyserver lookup
Submit to keyserver
Help / About

4. Isi bagian name, Email address, passphrase, dan key
length, default nya adalah 1024 namun anda dapat
mengubahnya. Passphrase digunakan pada saat anda akan
membuka email yang terenkripsi

Generate key pair

Please provide your name, email address and passphrase for new key pair,

Name: |
Email address: |
You can specify multiple email addresses, separated by comma ()
Passphrase:
Generate passphrase | show/hice |
Key length: 1024 v

Higher key length is better secunity, but slower.

tore and overwrite current Private Key, Passphrase and Public Key 1.
®s d i Private Key, Passph d Public Key 1
Cancel oK

5. Setelah selesai anda akan mendapatkan Private Key dan
Publik Key, simpan kunci tersebut di tempat yang aman.
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MEMBAGIKAN DAN IMPORT PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.

1. Klik kanan pada openPGP dan pilih Send someone my public key

v Zimlets
g N s Tads ]
| Manage Keys

Generate kev pair |

| | -| Send someone my public key | |

\ Keyserver lookup |

Submit to keyserver |

Help / About

2. Public Key akan dikirimkan sebagai email kepada penerima

Mail Contacts  Calendar  Tasks Briefcase Preferences Public Key_Inst B3
Send | Cancel Save Draft Encrypt message || Sign message ": Options * | g Don't Sign *

Tex “Bantuan 70" <bantuan70@bssngoid> * | info@idsirtiierid

Cc

Subject: Public Key_Instansi

Attach =

apriza.ncexdbssn.ge.1d>
0dSelcdaselbbailcclslbecliib

v lenmgth: 307
Tue Feb 23 2021 19:21:18 GMT+0700 (Western Indonesia Time)

3. Setelah Public Key terkirim, pada email penerima dapat melakukan import
public key tersebut dengan mengklik import public key

public key bantuan 70.asc (3.1 KB) Preview | Downlozd | Brisfcase | Removel| Import public key
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4. Tekan ok untuk melakukan import public key

Import public key
Do you wish to import this public key? Please verify the fingerprint. A

User ID: info@idsirtii.or.id

Fingerprint: d074f751/18d9669%edfcB09f197d18fa25718a5

Primary key length: 4036

Created: Tue Feb 23 2021 16:531:19 GMT+0700 (Westem Indonesia Time)

Cancel oK

Jika public key diterima tidak melalui email, sehingga tidak muncul pilihan import
secara langsung dapat dilakukan import sebagai berikut:

1. Buka file public key menggunakan notepad ataupun text editor yang lain
kemudian copy isinya.

B public key_info@idsirtiipgp - Motepad - m] x

File Edit Format View Help
Version: GnuPG v2.0.22 (GNU/Linux)

mQINBGAGOBCBEADNCNSVhmE8TECNBqlYX6F924642hM8xfdEYsoxI1igQnetqocE
gGuz2XHs sqWok3KEMFYhqfHBzZ jIg6NOFNC+3QEuJayyoyhoYL+5T9SEsBIpO1H6
zVeM/ tAwIviViiImQoHNtICwhMV78xPF8he7ZeKI098X4 j9cULIHtDi3557cmppM
STABnp1ZwRelICiuTOFiEWWPghZlgjomXUlocLblTtjsptFcOCfe9SGYIDtShgss
rGY3vIXTWyFNWATCOuln3TPKUCVIL/8qXo8YTjNX/tzWFMSADTNA355Vb3gMx/h8
iu7@DPwN2cmsvh+EKXmScZRT+RSY j+phnlreIwilm/BVI4S1qED4/XOw00ek TmMm
PL7ixsSZ1gajs5ajIqmph+ik35/VgNvrh+GHkFmD3WaRolgpOI4HR2pfgYsq7sqd
uX@lng/UY15cz0saGoWA7ShwxLxQk6wIYF70SLY7ca+RGIvgFghnhPM8ySaQH Op
Aiz@tuOBTtQn9i2XH2/4BKqfcc9svMi/BZzmkNseVIHurRsVpfR5UyN4Aneg8Gasm
83Deldadl/hrAokx43VobdkWtzDRj1frZ2E49z3PrIVON77LhGVmBABYC aWwmOAq
u3co5cXNQViZHYDca+AUorb3wlg@Erqend4u8DOil GUyNDSNtCIBdvQ4cEWARAQAB
tBNpbmZvQGlkc21ydGlpLm9yLmlkiQI1BBABCAApBQIgNNAZBgs JCACDAgkQ8ZR
J6IXGKUEFQgCCgMWAgECGQECGWMCHEEAALGLD/43AtuXrGb+opP/8vollS+wsvamN
/Xfo/RM2HYdgWbpBTS5924xuGCHNt1utGXDR+gWrP1VPPZRI7ZNO7VvwpeRGOukOk/
EdosUwDQ3BnSBmiMMpPQxWD2sHY jK92681au39c+mGpH2RI7D1xKx/SZucB3117X
XAYSVwW2bRMr1UST4bQyRre5amDs fChkua+bEbZEAYFcxynanx5zihGLRVUN3fs8u
OmfmKRbXpvoVdfcgVaaa3dlbS7USIB98n8UAjTRE IngaYdPq3A+y 1gPBcxI2yRvYX
SqNgAdjrt220]BFcqwE2xuspFhlqEidIx364ZCULNWZwaGHXZ14AuYpUTsgnPzc3
ZVUZAF7k6UmVo1WDCh5qk7mn7QI0rgjBzEznbj7qaQl1hyygNKzNB5SkRKcnAuE /H
JHX1PHT1quBHYKO9Kdg9lyeEBqrdWvpq91sUs4mPGFf6zXsvUOUIgueuYbm8P5vS

Ln1, Col1 100%  Unix (LF) UTF-8

2. Klik kanan pada openPGP kemudian pilih Manage Keys

v Zimlets

-~ ~

I Manage Keys

Generate key pair
[~ Send someone my public key
. Keyserver lockup
Submit to keyserver
, Help / About
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3. Paste public key yang sudah dicopy sebelumnya ke dalam kolom yang tersedia.

Pilih kolom Public Key selain kolom Public Key 1. Kemudian klik OK untuk
menyimpan

Manage Keys

Version: OpenPGF.ja v2.6.2
Comment: hrtpa://openpgpis.org
Public Key 3: A AR AT o £ LT s AL A A £
« User Ik info@idsirtii.onid
» Fingerprnt SOTAFTS 197d18RI5TIRS
» Primary key wngth: 4096
= Created: Tue Feb 23 2021 16:57:19 GMT +0700 (Wastern Indonesia Time)

~-=-==-BEGIN BGF FUBLIC KEY BLOCK

RQINEFtex4QBEADILA] i JwETgORTwyt/ enyua 3wl S YusUgpAkAzk 2028t 9a] Sbs
Co3adcXQwsSWnKSHbDTQ2VEUgLd+whIVuf 6EAT raMeMrR1 Oxivvg2 x4 kETEQIBXQ
Public Key 4 R e 1 e SR B R 0 S

« Primary key length: 4096
= Created: Mon Jul 30 2078 15:08:38 GMT+0700 [Western Indonesa Time)
» Expiration: Sat Jul 29 2023 150836 GMT+0700 (Western Indonesia Time)

Public Key 5

Public Key 6

UJI COBA MENGIRIM PESAN TERENKRIPSI

Sebelum melakukan uji coba, pastikan pengirim dan penerima sudah memiliki
Public Key masing-masing

1. Buat email baru lalu klik Encrypt Message

Mail Contacts Calendar Tasks Briefcase Preferences Uji Komunikasi

Send || Cancel Save Draft | Encrypt message | Sign message o Options * || B Don't Sign ~
| To:
| Ce

Subject: | Uji Komunikasi

|Aﬂa¢h * | |Tip: dreg and drop files from your desktop to odd ottachments to this mesiage.
SansSenf  ~  12pt Paragsph ~ B J U § I A~ A - = = = = - e
Tes Komunikas!
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2. Pilih penerima email, lalu klik OK jika telah selesai

Encrypt message

First time users may want to read the Help,

R —
Bantuan70 Pusopskamsinas BSSN <bantuan70@bssn.go.id>
nfo@idseti.otid
Recipients:
v
X
OpenPGP Attachments
Browse... | No files selected. -1+
Optionak: Sign your encrypted message by entering private key and passphrase.
----- BEGIN PGP PRIVATE KEY BLOCK-—-- A
Private Key:  xe -
%
Passphrase
Cancel OK

3. Email akan terenkripsi seperti berikut, Klik send untuk mengirim email

terenkripsi
Mail  Contacts Calendar Tasks (=L Sl Uji Komunikasi B3
Cancel Save Draft Encrypt message Sign message S':._ Options ¥ || B¢ Don't Sign ¥
To: info@idsirtii.orid ~
Ce

Subject: | Uji Komunikasi
Attach ~

————— BEGIN FGF MESSAGE--——-—
Version: QpepPGP.is v2.6.2
Comment: https://openpgpis.org

WCDMARSALWEsPISDHAQWALELdY 4z £/ebRIJ4x N stREIMIZERTL2LQBPGE VU
vNzESStENUWRSJEiEzztmkPEgralQiwwIRWzPxtvbl{ fLOgByPBpiQZSDkEyg
oBbIckRIyt1ACKhui+R2rZ5sHS+RS2mOVulWpkgHLRey3 In/cocQn9éa] 2w
NCulsér JalemT-\'-ZHngUX“ngR /aODNB+5FivigXv2alTRY/CLIXQGEUTRETIL
1-\:"UI-"'1£CI'I Griy c:”" MY Rxy+ ‘z:"rr! 31H J"'DZFJELI

hx4 .,a"zg""c.n-.. y 6\;33"‘*":2!3(%'-.:‘:306 jkEghWJ2
UE R‘»"-SRBSK vk hAIC7fnenR3TmZFPetns/YesQDYnlD4acR/ n-’lc'"»'::
3C=203AQ/ /awlsOvZB2FwknodnuWBYnTHEEMU ywMaRueww TYINEVkp2ose
1+GkfugbCbudbTq8nSASyQl 3FYxEcQRFbgecuvrhDMs+4pvIEpnvbxv

Ly o o

(]I

z]

4. Penerima akan menerima email dan terdapat tanda tangan (signature) pada
email

Uji Komunikasi

info@idsirtii.or.id

[ ﬁ Message decrypted. Verified signatura from
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PENGGUNAAN
OPENPGP PADA
OUTLOOK

MICROSOFT OUTLOOK

Microsoft Outlook adalah salah satu aplikasi yang memiliki fungsi utama untuk
mengirim, menerima, maupun membaca pesan email yang masuk. Namun selain
itu, Microsoft Outlook ini memiliki fungsi lain yang bisa dimaanfaatkan. Fungsi lain
tersebut adalah membuat jadwal kerja, kalender, dan catatan. Disamping itu
Microsoft Outlook juga dapat digunakan untuk melakukan kirim terima email
secara aman dengan terenkripsi.

MEMBUAT DAN MENAMBAHKAN AKUN MICROSOFT OUTLOOK

Pada Microsoft Outlook menyediakan pengguna untuk dapat menggunakan lebih
dari satu akun. Pengguna dapat menambahkan email dengan membuat akun baru
dengan cara sebagai berikut :

1.Klik pada tab “File”
2.Kemudian klik “Add Account”

Account Information

B Magilhilmi@officeariginal.vip

range

Save As

p Account Settings

el Change settings for this account or set up more

Save Attachments.
Account connections,

Settings - " Arcess this account on the web.
Print i
hittpss/ou

r,office355 com/owa/officeoriginal.vip/

" Getthe Outlook app for i0S or Andraid,

Changs

[—] Automatic Replies (Out of Office)
L Use automatsc replies to natify others that you are out of office, on vacation, or
Automatic not available to respond to emnl messages.

Replies

3. Isikan Email, dan Password Email yang akan digunakan

Kirim terima email terenkripsi menggunakan Microsoft Outlook membutuhkan tool
tambahan atau add-on yang harus terpasang terlebih dahulu pada perangkat
yang akan digunakan. Salah satu add-on yang dapat digunakan adalah
Encryptomatic.
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INSTALASI ENCRYPTOMATIC

Aplikasi Encryptomatic dapat diunduh melalui web resminya. Unduh installer
aplikasi, lalu lakukan instalasi. Lakukan instalasi dengan menjalankan installer
aplikasi dengan hak Administrator. Berikut merupakan tautan untuk mengunduh
aplikasi tersebut https://www.encryptomatic.com/openpgp/

KONFIGURASI DAN GENERATE PASANGAN KUNCI

Setelah melakukan instalasi, buka Microsoft Outlook. Encryptomatic akan

menampilkan tampilan konfigurasi OpenPGP.

Setup

@ Let's get you set up!

Select the MS Outlook accounts you want to use with Encryptomatic OpenPGP.

[ll| muhammad aqil@bssn.go.id cmuhammad aqil@bssn.goid>
[ blackjohny57@gmail.com <blackjohny57@gmail.com>
[ Aaqil Hilmi <Maqilhilmi@officecriginal vip>

% Recommended: Share your public key with public key servers. Sharing your public key makes it easier for
b others to send you encrypted messages.

Enter a strong passphrase to protect your private key.

Passphrase Confirm the Passphrase

dvancsd | | Concel

1.Pilih akun email untuk penggunaan OpenPGP.
2.Encryptomatic menyediakan pilihan untuk melakukan publikasi kunci publik
pada server kunci publik. Apabila tidak mengkehendaki hal tersebut dapat

menghilangkan chechlist begitu juga sebaliknya
3.Isikan passphrase untuk melindungi private key yang akan dibangkitkan

4.Klik “Ok”

MEMBAGIKAN PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.
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MEMBAGIKAN PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.

1. Pada bagian atas kanan, Klik “Key Management”

Search Pecple @ ?‘. E;T Q:' Key Management Options - Buy Insecure =

2. Pilih tab “Key Share” kemudian Klik “Send to Email”

& Key Management " O X
Key Import | Key Share | View

" Filter Export to File
Key 1D Export to Clipboard Name Email

Send to Email

Upload to Key Server
Refresh Selected Key from Key Server
Refresh All Keys from Key Server

Manage User IDs

Change Expiraticn Date

Change Pazsphrase

Reveoke

Create Revocation Certificate

Backup keys >
Delete

3. Buat email baru, secara otomatis public key sudah terlampir dalam email.

file Messige inset Dticns. Fotmat Ted Revew  Hep
- | |oRdgoy -l (1 - B £ U & A== . 2 IE

v | BB R e B L L P | e | @

= Fioen v | blakgehng TGl eam

g eESOEMO
3

Seriht sayy irmkan el berts publ key sepy
-y Black-

4. Kirimkan email tersebut
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IMPORT PUBLIC KEY

e Apabila kita menerima email yang Atau dapat juga melakukan import
telah dilampirkan file public key secara  manual dengan cara
oleh pengirim, maka akan muncul membuka email yang dikirimkan,
pop-up atau tampilan dimana kita kemudian klik pada lampiran kunci
dapat langsung menyimpan public publik dan pilih “Import Key”
key.

Publick Key

Confirmation X @ Muhammad Aqil Hilmi <muhammad.aqil@bssngo.ids

An P - : ﬁ- K 3 To blackjohny57@gmail.com
OQPG public key was received from this email = ?:;nm_mmmaﬂuctm =

muhammad.aqil@bssn.go.id. S—— Breview
Qpen
Do you want to add this key to your keyring?

-Muhammad & :% Quick Print

7 sevess
W'ﬁ Save Al Attachments...

L Nel®) | £l >
2 Remove Attachment
(@ Copy
[Ey Select All
= Impert Key
Decryptand

MENGIRIM PESAN TERENKRIPSI

Setelah melakukan pertukaran kunci dan melakukan import kunci publik. Kita
dapat melakukan kirim terima email secara aman dengan enkripsi end-to-end.

1.Buat pesan baru dengan klik pada “New Email”

2.Setelah pesan baru dibuat, lalu pilih “Encrypt” dan “Sign” untuk mengenkripsi
dan menandatangani pesan.

File  Mesge lnset Optons  FomaTet  Rewew  He 0 Tell me what poumast bo da

B P U Z- A s | @ sl g

(v}

L fa & poeor || (wl Sgn| of wmh My pepe | o

LR Ik TS ot o
=

sl b s

Prian Teskens
Betan in 16l feirips,
“ghey Back-
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3. Ketika pesan terenkripsi, akan diminta passphrase yang tadi telah dibangkitkan.
4. Pesan Terenkripsi berhasil dikirim

5. Penerima pesan memerlukan passphrase untuk mendekripsi pesan terenkripsi
yang dikirimkan

Pesan Terenkripsi
o Bl ’ y Raphy | %y Raghy Al b Farvard | 1e

| Please walt while the message |s being cecryated | venified...

| & pnenrrat - x

Flesse entes the pssannrssd 5 Uriod: the OperGF secetkey:
Mohurmrad sl Hirs amuharemad soi@nen. oo "

6. Pesan berhasil diterima dan telah terdekripsi

Pesan Terenkripsi
blackjohny57@gmail.com
To muhammad.aqil@bssn.go.id
|| GogOL: Encrypted Message
Pesan ini telah dienkripsi.

-lohny Black-

Encrypted & Signed with OpenPGP for Outlook by Encryptomatic LLC, Free for personal use.
Learn more at https://www.encryptomatic.com/openpgp/
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